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LA MALLETTE CYBER

La Mallette Cyber

La sensibilisation a portée de main
pour les professionel.-le-s de la médiation
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Hub territorial pour un numérique inclusif en Normandie
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ELEMENTS DE CONTEXTE

Cybermalveillance.gouv.fr est le dispositif national d'assistance aux victimes d'actes de
cybermalveillance, de sensibilisation aux risques numeriques et d'observation de la menace sur le
territoire francais.

le GIP ACYMA, pilote du dispositif, a créé en 2023, une boite a outils et ressources, autour des
risques numériques et de la cybermalveillance.

» Mis a disposition aux conditions de la licence Etalab 2.0 :
(Reproduction, modification, communication, diffusion, exploitation a titre commercial...).

» Diffusion de cette mallette auprés des 2900 structures d’accueil des conseillers numériques. en
leur permettant de la commander puis la recevoir gratuitement.

OBJECTIFS

» Renforcer la sensibilisation et l'outillage des acteurs et professionnels de la médiation numérique.
» Proposer un outil de médiation aupreés des usagers.
» Améliorer la posture du médiateur dans approche des risques cyber.
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https://lesbases.anct.gouv.fr/ressources/la-mallette-cyber-outiller-les-professionnels-de-la-mediation

CONTENU PRINCIPAL

> Focus sur 5 menaces :

Phishing, piratage de compte, arnaque au faux é
support technique, violation de données, virus /
informatiques.

: UN LIVRET PEDAGOGIQUE composé de :

contenus de sensibilisation

P a la cybersécurité avec des fiches réflexes
> Livret pédagogique : iy et des fiches pratiques
- une présentation du jeu de cartes
* Dimensions préventives et curatives - e pour vous permettre de l'animer
* Bonnes pratiques générales : spécifique | e UN SUPPORT DE MEDIATION avec :
. , des fiches sur les menaces les plus courantes
Sma rtphone, regles et méthodes pour ' - et les bonnes pratiques a adopter
mots de passe, sauvegardes... _ LN
b ’ “. » UNJEU DE CARTES ET UN PLATEAU DE JEU
e Présentation du jeu de cartes. | |l pour mettre en pratique et ancrer les notions

abordées avec les usagers

e ¢ UNE INFOGRAPHIE
> SUppOI’t meédiation : . | Bt a imprimer et a remettre a chaque usager pour lui

. ) sl laisser un résumé des bonnes pratiques essentielles
Synthése des bonnes pratiques pour chaque -
menace : comment se protéger ?
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En téte a téte 18+ ans Prévention
ou en groupe uniquement
2 a 6 usagers

7 Cartes « situation »

Paula regoit un mail bancaire

Boitede réception o] ]
De: E-service Clients CG
<CG_secured.noreply@radiopwn.com
A Paula@monmail com
Sujet: Au sujet de la sécurité de votre compte |

SECURITE RENFORCEE POUR CONSULTER VOS
COMPTES EN LIGNE

Chere cliente, cher client,

Confermément a laloi PSD2 pour lasécurité
des paiements en ligne et afin d'arréter
l'utilisation frauduleuse des cartes bancaires
sur Internet, notre équipe est dotée d'un
dispasitif de contréle des transactions.

Ce service est entiérement gratuit |

Remarque: cette opératicn est obligatoire
et &faire sous 48H sous peine de suspension
de votre compte

ME CONNECTER

Présente une situation dans laquelle
une personne est confrontée a une
cybermenace.

© Une adresse mail d'origine suspecte

© Une mention du caractére
obligatoire

© Une mention d'urgence sous peine
d’'une sanction

© Une incitation a cliquer sur un lien

: sasuoday

uonenys

Présente les indices qui
permettent d’identifier qu’il s’agit
d’une cybermenace.



LE JEU DE CARTES

Hamegonnage (phishing)

Pourquoi ?

Voler des informations sensibles
(identité, adresses, comptes, mots
de passe, données bancaires..)
pour en faire un usage frauduleux.

Comment ?

Faux message, SMS ou appel
téléphonique d'un cybercriminel
qui se fait passer pour une banque,
un opérateur téléphonique, un site
de commerce, un réseau social,

une administration...
gz
ﬁ (/_%

Présente les principales
cybermenaces auxquelles un
usager peut étre confronté.

En téte a téte 18+ ans Prévention
ou en groupe uniquement
2 a 6 usagers

Une personne vient sonner a la porte de la
victime : elle se présente comme un agent

spécialisé en placements financiers dont la société
est certifiée par le ministére des Finances...

«Nous semmes mandatés pour vous proposer

des investissements a hauts rendements et
totalement déduits d'impéts. Si vous voulez en
profiter, il faut rapidement constituer un dossier
car ces mesures expirent la semaine prochaines
La victime fait entrer I'intéressé et aprés lui avoir
signé un document dans lequel elle renseigne
toutes ses informations bancaires, elle lui remet
une grosse somme d'argent devant étre placée
Résultat: Elle a transmis tous ces éléments a

un parfait inconnu qui lui a dérobé son argent

et risque de réutiliser ses informations financiéres
pour d'autres escroqueries |

Présente chaque menace sous la forme
d’une situation dans la vie « réelle » et
permet aux usagers moins a l’aise avec
le numérique de se projeter plus
concréetement.
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En téte a téte 18+ ans Prévention
ou en groupe uniquement
2 a 6 usagers

5 Cartes «risque »

Vol de données
bancaires

En étan ttOmPEEP r hamegonnage c des données bncalresdérobées,
Ie ybe criminel peut e effectue

(par mail, SMS of pel téley ph nique),

une personne Pedt tf t des virements ou réaliser des hats
a communigue ormations en ligne qui seront débités de vot
bancaires (numéros de carte, code compte bancaire

d'accés a son compte, ou encore des. P )

codes regu: pSMSd bque)

X

Présente les principauxrisques Présente des exemples concrets
illustrant chaque risque et indiquant aux

encourus lorsqu’on fait face a une
cybermenace. usagers ce qu’ils impliquent.




13 Cartes « bonnes pratiques »

Ve

Ne communiquez jamais
d'informations personnelles
et bancaires demandées par
messagerie ou par téléphone
(mots de passe, numéro de
sécurité sociale, code de
validation par SMS..).
Aucune administration ou
sociéte commerciale sérieuse
ne vous demandera ce type
d‘informations par mail, SMS
ou téléphane.

®

En téte a téte
ou en groupe
2 a 6 usagers

o

18+ ans

Présente les principales bonnes pratiques a retenir pour prévenir les cybermenaces.

9,

Prévention
uniquement



Paula regoit un mail bancaire

itede réception

De:E-servics Clients GG
<CG_secured noreply@radiopun.com

A: Pavagmonmailcon

Sujet : Au st de la sécuite dz votie compte |

SECURITE RENFORCEE POUR CONSULTER VOS
‘COMPTES EN LIGNE

Chére liente, cher client,

Conformément 31aloi PSDZ pour lasézurité
des pa ements en ligne et afin d'arréter
Iutilsatien fraudulesse das cartes bancates
sur Internet, notre équipe est dotée dun
dispostif de controle des transactions

e service est entizrement gratuit |
Remarque: cette opération est obligatoirs
et afaire s0us 48H s0us peire de suspension
de votre compte.

Scénario d’utilisation

Hamegonnage (phishing)

Pourquoi ?
Voler des infd
ficentite, adn
de passe, dor

paur en fairs|

Unepersonne vient sonner a la po'tede la
victime: elle se présente corme un agent
spécialisé en olacerents financiers dontla société
st certifiée parle ministére des Finances...

«Nous sommzs mandatés pourvoJs prososer
s investhsements  hatts rendements et
totalement déduits dimpate. Siveus voulez en
prof ter i faut rapidement constitwer un dossier
car cesmesutes augirent la ssmaine prochaines.
La victime fait entrer Fintéressé et apiés ui avoir
signé un document dans lequel elle renseigne
toutss esinformat ons bancaires,ell I remet
une étre placée.

Comment ?

Résultat: Ellea transmis tous ces
un parfait inconny quiluia dérobé son ar

et risque de réutlser sesinformat ons financiéres
pour dautresescrogueries !
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Vol de données
bancaires

Avec des données bancaires dérobées,
le cybercriminel peut effectuer

des virements ou réaliser des achars
enligne qui seront débités de votre
compte bancaire.
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En téte a téte

ou en groupe
2 a 6 usagers

18+ ans

Prévention
uniquement

>A

vez jamais
dinformations personnelles
et bancaires demandées par
messagerie ou par téléphone
(mots de passe, numéro de
sécurité sociale, code de
validation par SMS..).
Aucune administra
société commerciale sérieuse
nevous demandera ce type
dinformations par mail, SMS
outéléphone.

(1)

Soyez vigilant avec les liens ou
pices jointes contenus dans
les mails ou SMS qui peuvent
infecter votre appareil ou vous
mener vers une page de phishing.
Vérifiez bien 'adresse du site
avant de renseigner des données.
€n cas de doute, saisissez
directement dans votre navigateur
Vadresse du site concerné.

En cas de doute, contactez si
possible directement Forganisme
concemé pour confirmer le
message ou I'appel que vous
avez requ.

Bonne pratique
am

Utilisez des mots de passes
différents et complexes

pour chaque site et application
utilisés.

Siun de vos comptes était piraté,
les cybercriminels pourraient
accéder & vos autres comptes
qui utifisent le méme mot

de passe.




Exemple de solution

= [ 2omn s |
@
Paula recoit T
un mail bancaire P— i
Hameconnage Vol de dqnnees Vol de données  ysyrpation Escroquerie
(Phishing) bancaires d'identité d’identité financiére o e o e
Khadija

recoit un SMS

Points de vigilance

- Confusion Menace VS Risque (aléa, vulnérabilité, impacts)

- Une «menace » («vol de données ») peut-étre une conséquence (=impact) d’une autre menace (« phishing »)

- Desitems tels que «vol de données » sont considérés a la fois comme « menaces » et comme « risques ».



LE JEU DE CARTES ’ﬁ/

Role et posture de ’animateur

» Poser et étre attentif au cadre (regles du jeu, timing) - Présenter le ou les objectifs

attendus.
» Role de sachant - expertise sur le sujet et regard extérieur.

» Faciliter, faire émerger Uintelligence collective, la bienveillance et la discussion (que
chacun prenne la parole, privilégier les questions ouvertes pour développer les

réponses).



EVALUATION ET PERENNISATION

Produire des données qualitatives sur Uutilisation de la mallette permettant de remonter les
retours des conseillers numériques quant a la qualité de la mallette et de ses contenus, ainsi
qu’aux situations dans lesquelles elle est employée (ateliers, salons, profils des publics, etc.)

|dentifier des « makers » locaux (FabLabs) susceptibles de produire et diffuser la mallette
aupres de médiateurs ou d’aidants numériques.

Cartographier des structures du territoire capables de produire des Mallettes Cyber en
petites ou moyennes quantités, offrant ainsi une production locale et a moindre cot.


https://airtable.com/appdvfaNXD4M6px1O/pagKTMk7z1m5SiHR2/form
https://airtable.com/appdvfaNXD4M6px1O/pagpGZFIetOX35vw1/form

La mallette sur Les Bases

Yo

LIENS UTILES

Commander en tant que structure

Commander en tant que prescripteur.rice

Portail d’inscription aux formations continues



https://lesbases.anct.gouv.fr/ressources/la-mallette-cyber-outiller-les-professionnels-de-la-mediation
https://airtable.com/appdvfaNXD4M6px1O/paghuRfK0VqpT2v1c/form
https://airtable.com/appdvfaNXD4M6px1O/pag6kV1gILPBQSY0X/form
https://lamednum.coop/formation/

DES QUESTIONS ?
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